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Введение

Организация таможенного контроля за перемещением шифровальных (криптографических) средств является одним из основных аспектов деятельности в таможенном законодательстве.
Большинство современных технологических средств, программное обеспечение обработки документов, операционные системы, которые ежедневно используются не только в профессиональной, но и в повседневной жизнедеятельности, несут в себе задачу защиты обрабатываемой информации от постороннего доступа и преобразования. И, соответственно, являются шифровальными (криптографическими) средствами, трансграничное перемещение которых предполагает определенный специфический порядок. Востребованность и степень необходимости в контексте жизнедеятельности современного человека в подобных устройствах постоянно растет. В связи с этим, актуальность изучения данной темы заключается в том, что уровень ввоза (вывоза) на(с) таможенную(ой) территорию(ии) Евразийского экономического союза устройств, содержащих шифровальные (криптографические) средства в настоящее время приобретает масштабный характер, что поднимает вопрос о эффективном обеспечении таможенными органами контроля.
Целью данной курсовой работы является углубленное исследование проблемы обеспечения таможенными органами контроля за ввозом на таможенную территорию Евразийского Экономического Союза и вывоза с таможенной территории Евразийского Экономического Союза шифровальных (криптографических) средств.
Для достижения поставленной цели необходимо решение следующих задач:
-   представить понятийные подходы к определению шифровальных (криптографических) средств;
-      изучить виды шифровальных средств и принцип их работы;
- отразить специфику нормативно-правового регулирования, регламентирующего перемещение шифровальных (криптографических) средств;
- проанализировать практику перемещения шифровальных (криптографических) средств;
-   разработать направления совершенствования таможенного контроля за трансграничным перемещением шифровальных (криптографических) средств.
Объектом данной работы являются шифровальные (криптографические) средства.
Предмет - таможенный контроль при трансграничном перемещении шифровальных (криптографических) средств.
Рабата состоит из двух параграфов, введения и заключения. 
Библиографический список содержит 35 источников.















§ 1. Понятие шифровальных (криптографических) средств
Современные пакеты обработки электронных документов, операционные системы, начиная от небольших и до самых сложных несут в себе задачу защиты обрабатываемой информации от постороннего доступа и преобразования. Обычно воплощение такой задачи находит свое отражение в криптографических алгоритмах защиты данных от подделки и несанкционированного доступа. Поэтому, можно с уверенностью сказать, что в любой автоматизированной современной системе криптографические функции являются важными и неотъемлемыми элементами.
Понятийный подход к функциональному определению шифровальных средств в результате исторической практики их реализации претерпевал изменения. 
	Криптография является одной из старейших наук, которая зародилась ещё несколько тысяч лет назад. Она изучает методы обеспечения конфиденциальности и целостности информации. Изначально криптография изучала способы шифровки данных путем преобразования исходного текста в шифрованный с использованием ручных алгоритмов.[footnoteRef:1]  [1:  Романьков В.А. Введение в криптографию: курс лекций. 2-е изд., испр.и доп. Омск: Изд-во Ом. гос. ун-та, 2009.] 

Первые попытки использования шифровальных методов, похожих на современные, в СССР начались еще в конце 60-х годов. Средства криптозащиты представляли собой простейшие механизмы, начинали поступать предложения по автоматизации шифрования и расшифровывания. Это было начало эпохи «машинного шифрования».[footnoteRef:2] Средства криптозащиты информации в то время могли использоваться только в интересах государственных органов, их разрабатывали лишь специальные службы и некоторые специализированные государственные предприятия. Любые действия в области шифрования и криптозащиты осуществлялись на основании специальных нормативных актов, которые были секретны и утверждались Правительством. Такие акты полностью регламентировали порядок заказа, разработки, производства и использования криптографических средств.[footnoteRef:3] Все сведения были засекречены и даже обычное упоминание о шифровальных средствах в открытых публикациях было строго запрещено. На рынке не было коммерческих структур, которые могли бы предложить криптографические средства и даже мысль о том, что частное лицо тоже может иметь право на защиту информации никому и не приходила в голову. Так было до начала 90-х гг.[footnoteRef:4]  [2:  Ларин Дмитрий Александрович Этапы криптографической деятельности в России // История и архивы. 2011. №13 (75). URL: https://cyberleninka.ru/article/n/etapy-kriptograficheskoy-deyatelnosti-v-rossii-1 (дата обращения: 19.03.2019). ]  [3:  Леонид Виноградов, "Мир карточек", № 17/97. - М.: Профи-Пресс, октябрь 1997г. ]  [4:  Баричев С.Г., Гончаров В.В., Серов Р.Е. История криптографии // Основы современной криптографии. - М.: Горячая линия - Телеком, 2002. - 175 с] 

	По мере развитие предпринимательства информационная безопасность стала одной из важнейших частей безопасности бизнеса, поэтому сфера использования средств криптозащиты стала неизбежно расширяться. В 1991-1992 гг. рынок шифровальных средств начал формироваться, тогда же в Москве начали появляться первые специализированные предприятия, на тот момент их было около двадцати. В течение нескольких лет рынок криптографических средств развивался стихийно, в связи с тем, что никаких нормативно-правовых актов, описывающих право на защиту информации негосударственных предприятий и отдельных лиц, не существовало. Конечно, такая ситуация требовала разрешения. Поэтому в декабре 1994 г. было принято постановление Правительства №1418 «О лицензировании отдельных видов деятельности».[footnoteRef:5] Это постановление регулировало порядок обязательного лицензирования всех видов деятельности, касающейся криптографической обработки информации вне зависимости от её степени секретности и характера, а так же деятельность субъектов криптозащиты вне зависимости от их организационно-правовой формы, включая физических лиц. Лицензирование привело к упорядочиванию шифровальной деятельности, а также закрепило субъекты и объекты шифровальной (криптографической) деятельности на законодательном уровне. [5:  Постановление Правительства РФ от 24.12.1994 N 1418 (ред. от 11.04.2000) "О лицензировании отдельных видов деятельности". Утратило силу // СПС Консультант Плюс] 

В современном понимании понятие шифровальных средств отражено в постановлении Правительства Российской Федерации от 29 декабря 2007 года № 957 «Об утверждении Положений о лицензировании отдельных видов деятельности, связанных с шифровальными (криптографическими) средствами» к средствам шифрования относят устройства, которые реализуют алгоритмы криптографического преобразования информации. Это могут быть как программные и аппаратно-программные средства, так и целые системы, и комплексы.[footnoteRef:6]  [6:  Постановление Правительства РФ от 29 декабря 2007 г. № 957 “Об утверждении положений о лицензировании отдельных видов деятельности, связанных с шифровальными (криптографическими) средствами” // СПС Консультант Плюс] 

Вне зависимости от их формы они все несут единую функцию – защиту информации при ее передаче по различным каналам связи, а также ее обработку и хранение. 
Стоит отметить, что устройство или программа, выполняющая криптографические преобразования, в любом случае будет являться средством шифрования даже если такая функция является неосновной или неиспользуемой.[footnoteRef:7] [7:  Баранов А. П., Акимов С. Л., Бодров А. Г. Использование шифровальных (криптографических) средств для обеспечения безопасности персональных данных //Проблемы информационной безопасности. Компьютерные системы. – 2008. – №. 4. – С. 41-47.] 

В современном мире существует большое количество шифровальных (криптографических) средств. Их разность определяется спецификой применения подобных устройств, однако все они предназначены для выполнения единой задачи - защита обрабатываемой информации от постороннего доступа и преобразования. Подавляющее большинство современных коммуникационных устройств, работающих с информацией, содержат в себе функции по защите и шифрованию данных. Можно выделить ряд признаков, свидетельствующих о том, что данное электронное устройство поддерживает функцию шифрования:
· Используются беспроводные цифровые технологии связи, такие как: Wi-Fi, Bluetooth, WiMax, GSM, CDMA, UMTS, HSDPA, LTE, NFC и прочие;
· Существует возможность ограничения доступа, аутентификации с использованием паролей, ключей, различных шифров;
· Одним из основных критериев является работа устройства на основе операционным систем со встроенными шифровальными функциями, например, Windows, Linux, iOS, Android;
· Назначение устройства само по себе подразумевает защиту данных, создание защищенных каналов связи, обмен конфиденциальной информацией (банковские карты и банкоматы, устройства с поддержкой VPN, SSL, HTTPS, защищенные носители данных).[footnoteRef:8] [8:  Варлатая С. К., Шаханова М. В. Криптографические методы и средства обеспечения информационной безопасности. Учебно-методический комплекс. – " Издательство"" Проспект""", 2015.] 

Не исключением могут быть и достаточно простые устройства, такие как USB накопители, мониторы, проводные клавиатуры и мыши и т.д. Так существуют и USB накопители с функцией защиты данных, и «smart» мониторы с шифрованием, поэтому при принципиальном подходе относительно защиты информации нужно избирательно подходить к использованию электронных устройств и носителей информации. В данном случае необходимо внимательно изучать техническую документацию на товар или обращаться к экспертам.[footnoteRef:9]  [9:  Скляров Д.В. Криптография и наука // Искусство защиты и взлома информации. - СПб.: БХВ-Петербург, 2004. - 288 с.] 

	В настоящее время существует многообразие видов шифровальных (криптографических) средств. Для реализации правильной политики контроля таможенными службами, совершенствования законодательства относительно процедуры контроля необходимо понимание специфики различных видов шифровальных (криптографических) средств, области их применения и особенности использования. 
Схема 1. Виды шифровальных (криптографических) средств.

Раскроем более подробно понятийное содержание различный видов шифровальных (криптографических) средств.
Средства шифрования – это аппаратные, программные, аппаратно-программные шифровальные средства, которые осуществляют специальные криптографические механизмы преобразования данных для ограничения постороннего доступа к ним, в том числе и при их хранении, обработке и передаче.[footnoteRef:10] [10:  Тимофеев П. А., Панасенко С. П. Средства защиты критически важной информации //Вопросы защиты информации. – 2006. – №. 3. – С. 40-48.] 

Средства имитозащиты – это аппаратные, программные, аппаратно-программные шифровальные (криптографические) средства, кроме средств шифрования, которые реализуют процессы криптографического преобразования данных в целях их защиты от модификации для обеспечения достоверности и возможности обнаружения фальсификации и изменения информации.[footnoteRef:11] [11:  Хамидуллин Р. Р., Бригаднов И. А., Морозов А. В. Методы и средства защиты компьютерной информации //РР Хамидуллин, ИА Бригаднов, АВ Мороз–СПб.: СЗТУ, 2005.–178 с. – 2005.] 

Средства электронной подписи – это специальные средства, реализующие взаимозависимость информации в электронной форме, например, присоединение к другой электронной информации (подписываемой информации). Средства электронной подписи могут быть связаны и другим образом с информацией, используемой для идентификации лица, подписывающего документацию.[footnoteRef:12]  [12:  Федеральный закон "Об электронной подписи" от 06.04.2011 N 63-ФЗ // СПС Консультант Плюс] 

Средства кодирования – это средства шифрования, часть криптографических преобразований информации в которых производится с использованием ручных или автоматизированных средств, предназначенных для выполнения кодирования.[footnoteRef:13]  [13:  Постановление Правительства РФ от 16.04.2012 N 313 "Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)" // СПС Гарант] 

Средства изготовления ключевых документов – это аппаратные, программные, аппаратно-программные шифровальные (криптографические) средства, которые обеспечивают возможность изготовления ключевых документов для шифровальных (криптографических) средств, не входящие в состав этих шифровальных (криптографических) средств.
	Ключевые документы – это электронные документы, которые могут быть на любых носителях информации, а также документы на бумажных носителях. Такие документы содержат ключевую информацию ограниченного доступа, предназначенную для криптографического преобразования, используя алгоритмы криптопреобразования информации (криптографический ключ) в шифровальных (криптографических) средствах.[footnoteRef:14] [14:  Шивдяков Л. А. Проблемы обеспечения информационной безопасности в ключевых системах информационной инфраструктуры органов государственного управления. Модель угроз безопасности информации в КСИИ //Безопасность информационных технологий. – 2009. – Т. 16. – №. 1. – С. 82-91.] 

Аппаратные шифровальные (криптографические) средства – это компонентные устройства, содержащие ключевую информацию и обеспечивающие возможность ее преобразования в соответствии с алгоритмами криптопреобразования без использования специальных программ для электронно-вычислительных машин. 
Программные шифровальные (криптографические) средства – это программы, которые предназначены для электронных вычислительных машин и их частей, которые содержат ключевую информацию. Такие средства обеспечивают возможность преобразования данных алгоритмами криптопреобразования информации в программно-аппаратных шифровальных (криптографических) средствах, информационных и телекоммуникационных системах, защищенных с использованием криптографических средств.
Программно-аппаратные шифровальные (криптографические) средства – это многокомпонентные устройства, кроме информационных и телекоммуникационных систем, которые используют программы для электронно-вычислительных машин, предназначенных для осуществления преобразования данных или их частей. Они содержат ключевую информацию и обеспечивают возможность ее преобразования алгоритмами криптографического преобразования.[footnoteRef:15] [15:  Попов К. Г., Шамсутдинов Р. Р. Защита информации, хранимой на электронных носителях с использованием криптографических средств защиты информации //Актуальные вопросы технических наук: теоретический и практический аспекты коллективная монография. Под ред. ИА Григорьева. Уфа. – 2015. – С. 44-57.] 

Современные средства шифрования имеют два типа криптографических алгоритмов: классические алгоритмы, работа которых основана на использовании закрытых и секретных ключей, и новые алгоритмы с открытым ключом, в них используется один открытый и один закрытый ключ (другое название этих алгоритмов – ассиметричные). Стоит отметить, что существует возможность шифровки данных и более простым способом, используя генератор псевдослучайных чисел.[footnoteRef:16]  [16:  Петров А. Компьютерная безопасность. Криптографические методы защиты. – Litres, 2017.] 

Принцип работы генератора псевдослучайных чисел состоит в генерации гаммы шифр при помощи генератора псевдослучайных чисел при определенном ключе и при наложении получившейся гаммы на открытые данные обратимым способом. Надежность шифрования данных генератором чисел зависит не только от технических характеристик генератора, но и, в большей степени, от алгоритма получения гаммы.
	Такой метод криптографической защиты достаточно прост, легок в реализации, и при этом обеспечивает высокую скорость шифрования. Минусом генератора псевдослучайных чисел является недостаточность устойчивости к дешифрованию. Поэтому он неприменим для серьезных информационных систем, например, для банковских.[footnoteRef:17]  [17:  Левитан Ю. Л., Соболь И. М. О датчике псевдослучайных чисел для персональных компьютеров //Математическое моделирование. – 1990. – Т. 2. – №. 8. – С. 119-126] 

	В классической криптографии обычно используется одна секретная единица – ключ. Он дает возможность отправителю зашифровать сообщение, а получателю расшифровать его. В случае шифровки информации, которая хранится на магнитных и иных носителях, ключ дает возможность закодировать информацию при записи на носитель, и, впоследствии, расшифровать данные при чтении с него.
	Ассиметричные криптосистемы (системы с открытым ключом) в настоящее время считаются наиболее перспективными среди систем криптографической защиты данных. Принцип действия этих систем заключается в том, что ключ, который используется для шифрования, отличается от ключа расшифровывания. При этом ключ шифрования не секретен и может быть известен всем пользователям системы. Однако, для расшифровывания используется специальный, секретный ключ, расшифровывание с помощью известного ключа зашифровывания невозможно. Для расшифровывания может использоваться только специальный секретный ключ, поэтому расшифровать сообщение сможет только его получатель, который владеет секретным ключом.[footnoteRef:18]  [18:  Шаньгин В. Защита информации в компьютерных системах и сетях. – Litres, 2017] 

	Сейчас известно несколько шифровальных систем с открытым ключом, наиболее разработана из них на сегодняшний день система RSA. Это система коллективного пользования, каждый пользователь которой имеет свои личные ключи шифрования и расшифровывания. Как считают специалисты, такие системы с открытым ключом больше предназначены для шифрования передаваемой информации, нежели для защиты данных, хранимых на носителях информации. Еще одна область применения этого алгоритма – это электронные подписи, подтверждающие подлинность передаваемых документов и сообщений.[footnoteRef:19]  [19:  Молдовян Н. А. Введение в криптосистемы с открытым ключом. – БХВ-Петербург, 2005] 

Таким образом, на основе анализа исторической и современной практики использования шифровальных средств можно сделать вывод о их значительном развитии и многообразии. Но вне зависимости от их формы, функциональной возможности и исторической практики применения они все несут единую функцию – защиты информации при ее передаче по различным каналам связи, а также обработки и хранения. Это определяет общее понятие современных шифровальных средств. Существует ряд признаков, свидетельствующих о том, что перед нами шифровальное средство: в приборе используются беспроводные цифровые технологии связи, существует возможность ограничения доступа, устройство работает на основе операционным систем со встроенными шифровальными функциями Windows, Linux, iOS, Android, назначение устройства само по себе подразумевает защиту данных, создание защищенных каналов связи, обмен конфиденциальной информацией.


§ 2. Особенности таможенного контроля за трансграничным перемещением шифровальных (криптографических) средств
Таможенный контроль — это одно из средств реализации таможенной политики Российской Федерации, которое представляет собой совокупность мер, осуществляемых таможенными органами в целях обеспечения соблюдения участниками таможенно-правовых отношений требований норм таможенного законодательства. Основной целью таможенного контроля является определение при помощи различного рода проверок соответствия проводимых участниками таможенно-правовых отношений операций и действий в сфере таможенного дела требованиям норм таможенного законодательства и выявление на основе этого таможенных правонарушений.[footnoteRef:20] [20:  В.Т. Батычко Таможенное право в вопросах и ответах Таганрог: Изд-во ТРТУ, 2005.] 

Существует Перечень 2.19 «Шифровальные (криптографические) средства, в отношении которых установлен разрешительный порядок ввоза на таможенную территорию Евразийского Экономического Союза и (или) вывоза с таможенной территории Евразийского Экономического Союза». В Перечне указаны наименования товаров и перечень кодов товарной номенклатуры внешнеэкономической деятельности Евразийского экономического союза (ТН ВЭД ЕАЭС), по принадлежности к которым таможенные органы определяют, является ли товар шифровальным средством.[footnoteRef:21] Однако в данном Перечне нет отдельно определенной группы шифровальных средств и соответствующих им кодов ТН ВЭД ЕАЭС. Данное положение вызывает сложность в точной идентификации товара в качестве шифровального (криптографического), что вызывает проблемы, связанные с перемещением и доставкой товара. [21:  Решение Коллегии Евразийской экономической комиссии от 21.04.2015 № 30 (ред. от 16.10.2018) «О мерах нетарифного регулирования» Приложение №2.19 «Шифровальные (криптографические) средства, в отношении которых установлен разрешительный порядок ввоза на таможенную территорию Евразийского Экономического Союза и (или) вывоза с таможенной территории Евразийского Экономического Союза»// СПС Консультант Плюс] 

Поэтому в практике современного российского таможенного контроля все чаще происходят ситуации, когда вводится запрет на ввоз отдельных видов товаров, которые могут содержать в себе функцию шифрования. 
Чаще всего с такой проблемой сталкиваются граждане, заказывающие технику, такую как сматрфоны, виодеорегистраторы, умные часы и прочее из заграничных интернет-магазинов. Таким образом, практически любой IT-товар, пересекающий таможенную границу ЕАЭС становится объектом таможенного контроля и на него распространяются все правила для ввоза/ вывоза шифровальных (криптографических) средств. При этом следует понимать, что большинство электронных средств, которые используются в повседневной жизни, не обладают функциями «сложного» шифрования. Такие приборы могут ввозиться физическими лицами без опасения нарушить законодательство Евразийского экономического союза. Но данное положение вещей может приводить к сложностям работы таможенной службы, связанными с неоднозначность понимания и толкования выше обозначенного перечня.  
Остановимся более подробно на импортных и экспортных процедурах ввоза шифровальных средств. Существует три вида разрешительных документов для ввоза шифровальных (криптографических) средств:
Рис. 1 - Разрешительные документы для ввоза шифровальных (криптографических) средств

При упрощенной процедуре ввоза импорт производится по нотификации. Она оформляется только для отдельных категорий шифровальных средств. Такие товары объединены в Единый Перечень, который насчитывает 12 категорий.[footnoteRef:22] Нотификация является одним из наиболее распространенных документов, оформляемых при ввозе и вывозе товаров, содержащих функции шифрования. Обычно нотификация оформляется на простые бытовые товары или товары с «несложным» шифрованием. Нотификация позволяет любым участникам ВЭД, а так же физическим лицам ввозить товары для любых целей и в любом количестве.[footnoteRef:23]  [22:  Положение от 21.04.2015 № 30 (ред. от 16.10.2018) «О ввозе на таможенную территорию Евразийского экономического союза и вывозе с таможенной территории Евразийского экономического союза шифровальных (криптографических) средств». Приложение №4 «Перечень товаров, являющихся шифровальными (криптографическими) средствами или содержащих в своем составе шифровальные (криптографические) средства, технические и криптографические характеристики которых подлежат нотификации» // СПС Консультант Плюс]  [23:  Положение от 21.04.2015 № 30 (ред. от 16.10.2018) «О ввозе на таможенную территорию Евразийского экономического союза и вывозе с таможенной территории Евразийского экономического союза шифровальных (криптографических) средств» Приложение №2 «О нотификации о характеристиках шифровальных (криптографических) средств и товаров, их содержащих» // СПС Консультант Плюс] 

При необходимости временного ввоза или вывоза товаров для собственных нужд без цели перепродажи и передачи в собственность третьим лицам, оформляется такой разрешительный документ, как заключение. Заключение может быть оформлено на любые шифровальные (криптографические) средства, выдача заключения так же подведомственна ФСБ России, но на имя конкретного импортера или экспортера.[footnoteRef:24]  [24:  Положение от 21.04.2015 № 30 (ред. от 16.10.2018) «О ввозе на таможенную территорию Евразийского экономического союза и вывозе с таможенной территории Евразийского экономического союза шифровальных (криптографических) средств» IV. Выдача заключения // СПС Консультант Плюс] 

При необходимости оформления лицензии на ввоз или вывоз шифровального средства, заключение является промежуточным документом и является основанием для получения лицензии.
По лицензии ввозятся шифровальные (криптографические) средства, которые не вошли в перечень, указанный выше. Такие средства ввозятся по разовой лицензии, которая выдается Министерством промышленности и торговли на основании заключения о возможности ввоза от Центра лицензирования сертификации и защите государственной тайны ФСБ РФ (ЦЛСЗ). Данная лицензия и заключение выдаются импортеру на поставку конкретного товара в адрес конкретного потребителя (заказчика). Следует учитывать, что для оформления лицензии от Минпромторга необходимо наличие действующей лицензии ФСБ на право деятельности по разработке и распространению шифровальных средств. [footnoteRef:25] [25:  Положение от 21.04.2015 № 30 (ред. от 16.10.2018) «О ввозе на таможенную территорию Евразийского экономического союза и вывозе с таможенной территории Евразийского экономического союза шифровальных (криптографических) средств» III. Выдача лицензии // СПС Консультант Плюс] 

При этом в Кодексе об административных правонарушениях (КоАП) в Российской Федерации регламентируются наказания за нарушение правил ввоза криптографических средств. Глава 16 КоАП посвящена правонарушениям в области таможенного дела. В данном случае может быть применено сразу несколько статей: статья 16.2. «Недекларирование либо недостоверное декларирование товаров», статья 16.3 «Несоблюдение запретов и (или) ограничений на ввоз товаров на таможенную территорию Евразийского экономического союза или в Российскую Федерацию и (или) вывоз товаров с таможенной территории Евразийского экономического союза или из Российской Федерации», статья 16.7. «Представление недействительных документов при совершении таможенных операций».[footnoteRef:26] Данные статьи могут быть применены как к юридическому, так и к физическому лицу, перемещающему шифровальные средства через таможенную границу. [26:  Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 N 195-ФЗ (ред. от 18.03.2019) // СПС Консультант Плюс] 

Возвращаясь, к проблеме таможенного контроля за перемещением IT-средств, возникает вопрос. Значит ли это, что при любом перемещении IT-средств через таможенную границу граждане должны получать специальные лицензии, заключения и определять нотификацию? Это не так. Согласно решению Евразийской экономической комиссии, определен перечень товаров, которые физические лица могут ввозить и вывозить для личного пользования без оформления разрешительных документов. К таким товарам относятся операционные системы, игровые программы, средства электронной цифровой подписи, банковские карты, сим-карты, аппаратура для радио и телевещания, телефонные аппараты для сотовых сетей связи кроме специализированных телефонов и аксессуаров, предназначенных для мобильных сетей шифрованной связи (способных к сквозному шифрованию), принтеры, сканеры и многое другое.[footnoteRef:27]  [27:  Положение от 21.04.2015 № 30 (ред. от 16.10.2018) «О ввозе на таможенную территорию Евразийского экономического союза и вывозе с таможенной территории Евразийского экономического союза шифровальных (криптографических) средств» Приложение №5 «Перечень шифровальных (криптографических) средств, при ввозе которых на таможенную территорию Евразийского экономического союза и вывозе с территории Евразийского экономического союза физическими лицами в качестве товаров для личного пользования не требуется представление заключения (разрешительного документа) либо сведений о нотификации» // СПС Консультант Плюс] 

Стоит отметить, что если шифровальное средство уже пересекло таможенную границу и продается на территории РФ, то нет никаких препятствий к его покупке. В настоящее время в нашей стране не существует законодательных актов, регламентирующих данный аспект, следовательно, покупатель не обязан проверять условия ввоза продукции. Поэтому только в случае заказа шифровальных средств за пределами Российской Федерации и перемещении их через таможенную границу ЕАЭС вступают в силу правила, описанные выше.
Анализ статистики трансграничного перемещения электроники показывает, что высокую долю в данном сегменте занимают смартфоны. Согласно пункту 7 раздела 2.19. «Шифровальные (криптографические) средства» Приложения № 2 к Решению Коллегии ЕЭК № 30 в перечень товаров, в отношении которых установлен разрешительный порядок ввоза на таможенную территорию ЕАЭС и (или) вывоза с таможенной территории ЕАЭС, включены, в том числе абонентские устройства связи, имеющие функции шифрования (криптографии) из 8517 11 000 0, 8517 12 000 0, 8517 18 000 0 ТН ВЭД ЕАЭС.[footnoteRef:28] [28:  Мещериков В. А. Таможенное регулирование пересылки товаров в международных почтовых отправлениях //Сибирский юридический вестник. – 2017. – №. 3.] 

Так, сотрудниками таможенных органов Благовещенской таможни при таможенном досмотре ручной клади пассажиров, въезжавших в г. Благовещенск из г. Хэйхэ (КНР) через пассажирское направление международного пункта пропуска «Благовещенск – Хэйхэ», обнаружено двое граждан КНР, провозящих крупные партии мобильных телефонов, содержащих функции шифрования. У одного из граждан КНР было обнаружено 150 мобильных телефоном, а у другого – 120 мобильных телефонов, сокрытых от таможенного контроля. Граждане пытались оправдать свои действия незнанием таможенного законодательства Российской федерации, но это не освобождает их от ответственности.[footnoteRef:29] В соответствии ст.16.2 ч.1 КоАП РФ был составлен протокол о недекларировании по установленной форме товаров, подлежащих таможенному декларированию.  [29:  Сайт Федеральной Таможенной службы – URL.: http://dvtu.customs.ru/index.php?option=com_content&view=article&id=550:%D0%97%D0%B0%D0%B4%D0%B5%D1%80%D0%B6%D0%B0%D0%BD%D0%B0%20%D0%BA%D1%80%D1%83%D0%BF%D0%BD%D0%B0%D1%8F%20%D0%BF%D0%B0%D1%80%D1%82%D0%B8%D1%8F%20%D1%81%D0%BE%D1%82%D0%BE%D0%B2%D1%8B%D1%85%20%D1%82%D0%B5%D0%BB%D0%B5%D1%84%D0%BE%D0%BD%D0%BE%D0%B2&catid=49:press-cat&Itemid=100 Дата обращения 27.03.2019] 

В следующем примере, по почтовой накладной в адрес получателя Минибаева В.А. было направлено международное почтовое отправление из Финляндии весом 0,416 кг. Согласно объяснению получателя, известно, что товар «смартфон Kingzone N5» был заказан с помощью сети «Интернет» (интернет-магазин) для применения в личных целях. В комплекте документации отсутствует лицензия или иной разрешительный документ. Так же, в едином реестре нотификации отсутствуют сведения о нотификации товара, перемещаемого в МПО по почтовой накладной. На товарной накладной проставлен штамп «Выпуск разрешен». Должностным лицом осуществлен выпуск товара, который включен в перечень товаров, в отношении которых Решением Коллегии ЕЭК № 30 установлен разрешительный порядок ввоза на таможенную территорию Евразийского экономического союза и (или) вывоза с таможенной территории Евразийского экономического союза, в нарушение указанного порядка.[footnoteRef:30] [30:  Мызгин К. В. Таможенный контроль товаров, перемещаемых в международных почтовых отправлениях: дис. – Южно-Уральский государственный университет, 2018.] 

Распространение практики таможенного контроля в отношении мобильных устройств вызвано повышением спроса на китайские телефоны. Это можно объяснить девальвацией рубля, более дешевые гаджеты от неизвестных производителей, официально не поставляемые в Россию, стали популярнее. Кроме того, в КНР производят довольно специфические устройства, например, телефоны с четырьмя слотами под сим-карты или телефоны с антеннами и встроенным телевизором. При этом, не стоит забывать, что единый реестр, в который производители заносят информацию о гаджетах находится в открытом доступе на сайте ЕАЭС. [footnoteRef:31] [31:  Укладова Е. М. Таможенный контроль товаров, перемещаемых в международных почтовых отправлениях: дис. – Южно-Уральский государственный университет, 2017] 

Всё чаще россияне стали покупать из-за границы устройства для майнинга. Майнинг – это способ получения новых блоков (монет) криптовалюты посредством решения компьютером определенных криптографических, математических и других видов вычислений. Это приносит определённое количество электронных денег, которые вносятся в общую копилку и регистрируются в публичной «бухгалтерской книге» (blockchain).[footnoteRef:32] Изначально при попытке ввоза таких устройств  покупатель попадал под административную ответственность по ст. 16.3 КоАП РФ. Устройства подлежали конфискации, а покупатель выплачивал штраф от 2000 до 30000 рублей. Однако, в 2017 году ФСБ зарегистрировал первую нотификацию о технических характеристиках майнера.  [32:  Гаврилов А. Г., Арзина И. Ю. МАЙНИНГ КРИПТОВАЛЮТЫ //Аллея науки. – 2017. – Т. 2. – №. 16. – С. 355-361.] 

Список все майнинговых устройств, которые разрешены к ввозу:
· Модели Bitfury B7, Bitfury B8 от компании Bitfury;
· Модели iBelink DM11G, iBelink DM22G от компании iBelink;
· Модель AvalonMiner 741 от компании Canaan Creative;
· Модель AntMiner S9, AntMiner D3, AntMiner D3 от компании Bitmain.[footnoteRef:33] [33:  Артемьев К. И. Правовые аспекты майнинга криптовалют //Отечественная юриспруденция. – 2018. – №. 5 (30).] 

При этом, при ввозе майнинг-оборудования в Россию важно помнить и еще один важный нюанс. Согласно таможенным правилам физические лица имеют право ввозить товары только для личного пользования стоимостью не более 500 евро в месяц и весом не более 31 кг.[footnoteRef:34] Решением ЕЭК от 13.09.2017 определен список шифровальных (криптографических) товаров для личного пользования, ввоз которых возможен без нотификации ФСБ и мер нетарифного регулирования. Майнинг-оборудование, перемещаемое физическими лицами через таможенную границу Евразийского экономического союза в качестве товаров для личного пользования, независимо от способа его перемещения, подлежит таможенному декларированию.[footnoteRef:35] [34:  Решение Совета Евразийской экономической комиссии от 01.01.2019г. «О снижении порога беспошлинного ввоза товаров на территорию ЕАЭС» // СПС Консультант Плюс]  [35:  Письмо ФТС России от 27.03.2018 № 14-57/16839 "Об особенностях ввоза оборудования для майнинга криптовалют" // СПС Консультант Плюс] 

Все чаще граждане стали отдавать свой выбор в пользу «серой» техники, ввезенной неофициально, в обход таможенных органов. Такая техника стоит значительно дешевле, но не имеет сертификации Ростест. Но не стоит забывать, что такой выбор порождает рост контрабанды устройств, в том числе содержащих в себе функцию шифрования. Возможными способами решения данной проблемы может стать установление производителем в грузы спутниковой навигации вида ГЛОНАСС, GPS либо Галилео, с помощью которой таможенные органы смогут осуществлять наблюдение и диспетчирование за прохождением сертифицированных и разрешенных к провозу аппаратов. В связи с этим предлагаю ввести Постановление правительства РФ «О реализации пилотного проекта по введению навигационного чипирования в отношении шифровальных (криптографических) средств, включенных в соответствующий перечень».
Еще одним способом решения проблемы незаконного ввоза и вывоза шифровальных (криптографических) средств может быть введение ответственности за подачу недостоверной предварительной информации при уведомление организацией (производителем) таможенных органов о предстоящих экспортных и импортных операциях, так как подать информацию в таможенный орган может любое заинтересованное лицо, не отвечая за достоверность представляемых сведений, не всегда обеспечивается своевременность и качество представляемой информации. Это значительно усложняет процесс предварительного информирования, потому что на практике существенная часть предварительной информации оказывается недействительной, и никто не несет за это ответственность. Реализация данной меры возможна посредством внесения изменений в статью 11 ТК ЕАЭС «Представление таможенным органам предварительной информации».
Таким образом, вопросы контроля за трансграничным перемещением шифровальных (криптографических) средств во многом требуют доработки. Особенность контроля за трансграничным перемещением конкретной группы товаров связана с разрешительным порядком, который включает в себя процедуру нотификации, лицензирования, разрешения, с учетом перечня различных товаров. Основываясь на практических примерах, представляется возможным сделать вывод о нередких ошибках со стороны таможенных органов в выпуске (запрете на выпуск) товара. Кроме того, существуют проблемы, связанные с контрабандой отдельной категории товаров. Решение данной проблемы может быть связано с установлением производителем в устройства чипов спутниковой связи вида ГЛОНАСС, GPS либо, а также с введением в практику ответственности за подачу недостоверной предварительной информации органам таможни о предстоящих операциях с шифровальными (криптографическими) средствами. В связи с этим необходим ввод Постановления правительства РФ «О реализации пилотного проекта по введению навигационного чипирования в отношении шифровальных (криптографических) средств, включенных в соответствующий перечень», а также внесение изменений в статью 11 ТК ЕАЭС «Представление таможенным органам предварительной информации».



Заключение
	В рамках реализации таможенной деятельности особое место занимает организация таможенного контроля за перемещением шифровальных (криптографических) средств. 
В современном обществе спрос на технологические средства постоянно растет. В соответствии с научно-техническим прогрессом усложняются современные технические ресурсы, расширяются их функциональные возможности, позволяющие фокусировать в себе самые различные информационные ресурсы. Это обстоятельство, с одной стороны, определяет потребность в них, с другой стороны, необходимость в защите обрабатываемой информации от постороннего доступа и преобразования.
 	В настоящее время шифровальные (криптографические) средства присутствуют в жизнедеятельности почти каждого человека, при этом необходимость в их обновлении постоянно растет, что определяет поток рыночного движения шифровальных (криптографических) средств. 
В основу данной работы было положено комплексное изучение существующей законодательной базы, определяющей деятельность таможенных органов по реализации контроля за перемещением шифровальных (криптографических) средств, а также выявление ее специфики и проблемных сторон.
В соответствии с поставленными целью и задачами исследования были получены следующие результаты:
- организация таможенного контроля за перемещением шифровальных (криптографических) является важнейшим аспектом в сфере деятельности таможенных органов, так как большинство технических средств, программное обеспечение обработки документов, операционные системы, используемые в повседневной жизнедеятельности, включают в себя функции обработки и защиты информации, и, соответственно, являются шифровальными (криптографическими) средствами, даже если данная функция не является основной;
- национальное законодательство определяет шифровальные (криптографические) средства как устройства, которые реализуют алгоритмы криптографического преобразования информации. Это могут быть как программные и аппаратно-программные средства, так и целые системы, и комплексы; 
- в настоящее время существует большее многообразие шифровальных средств, но вне зависимости от их форм и функциональных возможностей, они все несут единую функцию - защита информации при ее передаче по различным каналам связи, а также ее обработку и хранение;
[bookmark: _GoBack]- особенность осуществления таможенного контроля за трансграничным перемещением шифровальных (криптографических) средств связана с разрешительным порядком, который включает в себя перечень разрешительных документов (нотификации, лицензии, разрешения), а также перечень различных видов товаров данной категории. Кодекс об административных правонарушениях (КоАП) в Российской Федерации регламентирует наказания за нарушение правил ввоза криптографических средств. В частности, глава 16 КоАП посвящена правонарушениям в области таможенного дела;
- анализ существующей практики деятельности таможенных органов в отношении контроля за перемещением шифровальных (криптографических) средств позволяет сделать вывод о том, что отдельные аспекты контроля за трансграничным перемещением шифровальных (криптографических) средств во многом требуют доработки. Так, существуют проблемы, связанные с контрабандой данной категории товаров, решение которых может быть связано с установлением производителем в устройства чипов спутниковой связи, а также введением ответственности за недостоверное предварительное уведомление таможни о предстоящих операциях с шифровальными (криптографическими) средствами. Реализация данных направлений возможна посредством ввода нового Постановления правительства РФ «О реализации пилотного проекта по введению навигационного чипирования в отношении шифровальных (криптографических) средств, включенных в соответствующий перечень», а также внесением изменений в статью 11 ТК ЕАЭС «Представление таможенным органам предварительной информации»;
- совершенствование таможенного контроля за трансграничным перемещением шифровальных (криптографических) средств возможно через совершенствование законодательной базы по данному вопросу и через установление взаимосогласованного подхода при рыночном движении шифровальных (криптографических) средств между производителем и таможенными службами.
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